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Мета: виконати контент-аналіз доступних друкованих та електронних публікацій у фахових, спеціалізованих і 
професійних джерелах науково-медичної інформації з проблеми дефектів та критичних моментів взаємодії опера-
тора (працівника закладу охорони здоров’я) з медичними інформаційними системами. 

Матеріали і методи. Здійснено інформаційний пошук у мережі інтернет серед спеціалізованих сайтів, електро-
нних бібліотек та агрегаторів медичної інформації за ключовими словами. Первинний відбір джерел інформації 
виконували із застосуванням великих моделей штучного інтелекту Gemini.ai та Grok. Отримані результати піддано 
ретельному критичному аналізу, що дало змогу окреслити основні моменти, які лягли в основу викладених резуль-
татів. 

Результати. Проведений систематичний аналіз профільної доступної літератури та електронних джерел інфор-
мації дав змогу виявити основні групи проблемних моментів у взаємодії операторів медичних інформаційних сис-
тем (працівників закладів охорони здоров’я) із самими системами. Ними стали такі групи проблем: проблеми інтер-
фейсу користувача в медичних інформаційних системах, порушення виробничого процесу, проблеми управління 
даними в медичних інформаційних системах, продуктивність і надійність системи, перешкоди взаємодії та інтегра-
ції різних медичних інформаційних системах, перешкоди для навчання операторів роботі з медичними інформа-
ційними системами, занепокоєння щодо безпеки передавання й зберігання даних і їх відповідності, операторське 
навантаження та виснаження працівників закладів охорони здоров’я, безпека пацієнтів і якість надання медичної 
допомоги, а також фінансові та операційні витрати.

Висновки. Визначені групи проблем мають бути об’єктом підвищеної уваги та вивчення зі сторони організаторів 
охорони здоров’я, керівників та управлінського персоналу закладів охорони здоров’я, працівників страхових органі-
зацій та розробників і працівників сервісної технічної підтримки самих медичних інформаційних систем.

КЛЮЧОВІ СЛОВА: електронні медичні записи; оператори (медичні працівники); проблеми взаємодії; 
інформаційні технології; кібербезпека.

Вступ. Широке запровадження в діяльності 
закладів охорони здоров’я (далі – ЗОЗ) інфор-
маційних технологій принесло значну кількість 
переваг для систем охорони здоров’я в багатьох 
країнах світу. Завдяки функціонуванню медичних 
інформаційних систем (далі – МІС) на багатьох 
рівнях організації надання медичної допомоги 
вдалося впровадити в практику застосування 
багатьох новітніх лікувально-діагностичних техно-
логій, спростилося виконання цілої низки опера-
ційних процесів, а також якісно змінилася ефек-
тивність документообігу в межах окремих ЗОЗ 
і частково на національному рівні [1–4]. Водночас 
окремі проблеми, пов’язані з функціонуванням 
МІС, можуть порушувати процес надання медич-
ної допомоги, спричиняти виникнення нових та 

невідомих системних і стохастичних помилок, 
порушувати безпечність та якість лікувально-діа-
гностичних процедур аж до завдавання шкоди 
здоров’ю пацієнти та ризиків для його життя. Одні 
з комплексів проблем, пов’язаних з функціону-
ванням МІС в ЗОЗ, криються на етапі взаємодії 
оператора із самою системою [5; 6; 7]. Попередні 
проведені дослідження в низці країн світу пока-
зали наявність потенційних проблемних моментів 
та гострих кутів з огляду на специфічну природу 
функціонування ІТ в клінічних умовах. Вони част-
ково охоплюють п’ять категорій соціально-тех-
нічних факторів, які можуть впливати на безпеку, 
людський ресурс, технічні завдання, організацію 
та середовище роботи МІС. Але проведений біблі-
ографічний аналіз указує на недостатньо широке 
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висвітлення проблем взаємодії з МІС із позиції 
медичного персоналу, зокрема операторів таких 
систем [8; 9].

Мета: виконати контент-аналіз доступних дру-
кованих та електронних публікацій у фахових, 
спеціалізованих і професійних джерелах науково-
медичної інформації з проблеми дефектів та кри-
тичних моментів взаємодії оператора (працівника 
ЗОЗ) з медичними інформаційними системами. 

Матеріали та методи дослідження. Про-
ведено інформаційний пошук у мережі інтернет 
серед спеціалізованих сайтів, електронних бібліо-
тек та агрегаторів медичної інформації за ключо-
вими словами: «електронна охорона здоров’я», 
«медичні інформаційні системи», «оператори 
МІС», «впровадження МІС», «ризики в МІС», 
«робота з МІС» тощо. Первинний відбір джерел 
інформації виконували із застосуванням великих 
моделей штучного інтелекту Gemini.ai та Grok. 
Отримані результати піддано ретельному критич-
ному аналізу, що дало змогу окреслити основні 
моменти, які лягли в основу викладених результа-
тів. 

Результати дослідження та їх обговорення. 
Як показали отримані результати, основним дже-
релом розчарувань і помилок для операторів 
є зручність використання та дизайн інтер-
фейсу МІС. Тобто проблеми інтерфейсу користу-
вача в МІС. 

Багато програмних продуктів у сфері медичних 
інформаційних систем оператори часто сприй-
мають як складні у використанні, що спричиняє 
незадоволення клініцистів та підвищує ризик їх 
професійного вигорання. Проведені дослідження 
свідчать, що МІС нерідко отримують від лікарів 
і середнього медичного персоналу середні або 
низькі оцінки з погляду зручності користування, 
значно поступаючись при цьому звичайним про-
грамним рішенням [10; 11]. У результаті форму-
ються типові проблемні аспекти, які стосуються 
зручності їх використання.

Однією з найчастіших перешкод стає заплу-
тана або безладна візуалізація інформації. Дані 
часто представлені так, що їх важко інтерпрету-
вати, критичні дані іноді приховані або їх важко 
знайти в лабіринті вкладок і піддиректорій. Це 
може призвести до того, що лікарі та середній 
медичний персонал ризикують не помітити важ-
ливої інформації або неправильно розтлумачити 
деталі призначень та консультативних висновків.

Не менш поширеною є складність процесу 
введення даних. Оператори часто стикаються 
з громіздкими процесами введення даних, які 
можуть не узгоджуватися з виробничими про-
цесами в ЗОЗ. Приклади вміщують системи, які 
ускладнюють введення потрібної інформації або 
порядок опцій несподівано змінюється, що може 
призводити до помилок.

Важливим недоліком є також проблеми з попе-
редженнями та зворотним зв’язком. У деяких МІС 
попередження можуть бути відсутніми, непра-
вильними або неоднозначними, що призводить до 
«втоми від попереджень» та навіть позамежного 
гальмування, коли медичний персонал втрачає 
увагу та пропускає важливі попередження.

Своєрідні труднощі створює і система авто-
матизації. окремі програмні системи можуть авто-
матизувати або використовувати за замовчуван-
ням попередню інформацію, яка для оператора є  
неочікуваною або непрозорою, що спричиняє 
надалі системні помилки та неповне розуміння. 
Наприклад, у стаціонарних МІС замовлення на 
антикоагулянт за замовчуванням може бути при-
значено на наступний день замість запланованого 
часу початку.

Окремо варто відзначити відсутність природ-
ності й узгодженості в інтерфейсі. Інтерфейси МІС 
можуть не відповідати організації виробничого 
процесу в ЗОЗ або бути неузгодженими у вико-
нанні дій, що збільшує когнітивне навантаження 
на оператора та ризик помилок. Нераціонально 
позначені кнопки або недоступні інтерфейси 
користувача можуть перетворити ефективні 
інструменти на джерела помилок. Такі недоліки 
проектування є не просто незручностями – вони 
можуть серйозно вплинути на безпеку пацієнтів 
і сприяти медичним помилкам [11; 12].

Впровадження та інтеграція МІС часто порушує 
встановлені клінічні виробничі процеси в ЗОЗ, що 
призводить до зниження ефективності та збіль-
шення робочого навантаження на персонал про-
тягом перехідного періоду. Як правило, у кожному 
ЗОЗ наявні унікальні процедури, які є налагодже-
ними та історично усталеними. І якщо МІС не адап-
тована для задоволення таких потреб, перехід на 
роботу з нею може стати хаотичним та призводити 
до збоїв у роботі закладу [13; 14; 15]. Саме тому 
користувачі нерідко звертають увагу на проблеми, 
пов’язані з порушенням виробничого процесу 
під час упровадження таких систем.

Одними з поширених труднощів є невідпо-
відність роботи системи намірам користувача. 
Робочі процеси МІС можуть не відповідати пси-
хічному стану або усталеним практикам кінцевого 
користувача. Наприклад, лікар може внести лабо-
раторні інструкції в поле, недоступне для персо-
налу лабораторії, що призведе до невиконання 
призначень. 

Ще однією проблемою є збільшення адміні-
стративного навантаження. Окремі МІС, прагнучи 
оптимізувати виробничі процеси, можуть пере-
кладати адміністративні обов’язки, як-от вистав-
лення рахунків, кодування та електронні рецепти 
для закупівлі медикаментів, безпосередньо на 
лікарів, забираючи дорогоцінний час, який доціль-
ніше витратити на взаємодію з пацієнтом.
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Тривалі та складні процедури введення 
даних також стають перешкодою для ефектив-
ної роботи. Лікарі й середній медичний персо-
нал часто вважають, що процес введення даних 
у МІС забирає надто багато часу, позбавляючи 
безпосередньої взаємодії з пацієнтом і сприя-
ючи виснаженню. Світова статистика свідчить, 
що середньостатистичний медичний працівник 
витрачав близько 65 годин на рік на навігацію 
системами управління інформацією; з обсягу 
часу, який можна було б витратити на роботу без-
посередньо з пацієнтами. 

Окремим викликом є необхідність коригувати 
виробничий процес. Упровадження нових систем 
потребує значного часу від постачальників медич-
них послуг, персоналу та пацієнтів для замов-
лення оцінок, перегляду результатів, адресування 
висновків, навігації по платформах і завершення 
оцінювання, що вимагає ретельної оцінки та 
модифікації робочого процесу. Ці порушення, 
якщо з ними не впоратися ефективно, можуть 
призвести до розчарування, зниження продуктив-
ності та навіть повернення до ручних процесів 
[15; 16; 17].

Цілісність і доступність даних про пацієн-
тів важливі в системі охороні здоров’я, але МІС 
часто стикаються з проблемами, які ставлять 
під загрозу цілісність таких даних. Тобто можна 
визначити проблеми управління даними в МІС. 
Однією з найпоширеніших проблем є фрагмента-
ція даних. Дані пацієнтів часто розосереджені на 
несумісних платформах через те, що різні поста-
чальники використовують різні формати даних, 
структури кодування (наприклад, МКХ-10, МКХ-9 
чи МКХ-10-АМ) і власні технології. Ця фрагмен-
тація ускладнює отримання повного та цілісного 
уявлення про історію життя та хвороби пацієнта.

Проблеми якісного управління даними поси-
люються й людським фактором. Введення даних 
вручну залишається значним джерелом неточ-
ностей. Поширені помилки містять друкарські 
помилки, переставлені цифри, неправильну іден-
тифікацію пацієнта та відсутні поля даних. Ці 
помилки можуть призвести до неправильного діа-
гнозу, помилок у виставленні рахунків або навіть 
до помилок у призначеннях для пацієнтів.

Ще однією поширеною проблемою є дублю-
вання записів. Кілька записів для одного пацієнта, 
часто через варіації в написанні імен або помилки 
введення даних, можуть призвести до призна-
чення зайвих досліджень або суперечливих пла-
нів лікування, створюючи плутанину в консолідо-
ваному середовищі.

Труднощі виникають і тоді, коли важливі дані 
вводяться або зберігаються в недоступних або 
невідповідних для МІС розділах. Клінічно зна-
чуща інформація може пошкоджуватися вна-
слідок того, що вона вводиться або зберігається 

в неправильному місці або іншим чином недо-
ступним для МІС (як в одному ЗОЗ, так і на загаль-
ному рівні). 

Усі ці чинники формують додаткові ризики, 
пов’язані зі зниженням якості та цілісності медич-
них даних. Низька якість даних безпосередньо 
може підривати цілі інтеграції в МІС одного ЗОЗ 
і поширювати некоректну інформацію в екосис-
темі охорони здоров’я. Критичні клінічні рішення 
можуть ухвалювати з використанням неповних 
або суперечливих даних, створюючи потенційні 
ризики для безпеки пацієнтів. Підтримка точ-
ності та узгодженості даних у багатьох джерелах 
є постійною проблемою, що вимагає надійних 
правил і протоколів перевірки МІС та постійного 
навчання персоналу [18; 19].

Продуктивність і надійність МІС безпо-
середньо впливають на ефективність роботи 
оператора та безпеку пацієнтів. Повільний час 
реакції системи й несподівані простої є значними 
джерелами розчарування та можуть поставити 
під загрозу ефективність функціонування ЗОЗ. 
Однією з найбільш поширених проблем є повіль-
ний час відповіді системи. До 44 % опитаних пра-
цівників ЗОЗ у світі повідомляють, що їх МІС недо-
статньо швидкі, і жодна організація не досягла 
90 % згоди щодо очікуваного часу відповіді. Ця 
повільність сильно корелює з нижчою загальною 
задоволеністю МІС і може бути перешкодою для 
безпеки пацієнтів.

Проблеми поглиблюються в разі простоїв 
системи. Як планове технічне обслуговування, 
так і незаплановані вимкнення додають стресу 
й додаткових ризиків для роботи ЗОЗ. Навіть без 
вимкнень електропостачання, до 96 % ЗОЗ від-
значають як мінімум один незапланований про-
стій МІС на місяць, причому 70 % зазнали пере-
боїв, які тривали вісім годин або більше. Такі збої 
в роботі, дедалі частіше через кібератаки, можуть 
значно вплинути на критичні операційні процеси 
в ЗОЗ та взаєморозрахунки між організаціями.

Окрім загального зниження швидкодії або 
повних відмов, часто виникають і специфічні тех-
нічні проблеми. Окрім загального сповільнення 
роботи або повних збоїв, поширеними також 
є специфічні технічні збої, як-от проблеми з інтер-
фейсом системи (проблеми з переданням даних), 
проблеми з конфігурацією програмного забез-
печення та неправильне отримання записів. Це 
може спричинити затримки в обслуговуванні паці-
єнтів та підвищує ризики медичних помилок.

На роботу МІС значно впливає і стан апарат-
ного забезпечення. Незадоволеність часом відпо-
віді та надійністю МІС часто пов’язане з ширшими 
проблемами інфраструктури, при цьому клініцисти 
часто згадують про проблеми з комп’ютерами, 
моніторами чи іншим ІТ-обладнанням у закладі. 
Такі проблеми з продуктивністю не тільки 
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розчаровують операторів, а й безпосередньо 
перешкоджають своєчасному ухваленню рішень 
і можуть потенційно нашкодити пацієнтам [20–22].

Чергова група проблемних моментів охоплює 
перешкоди взаємодії та інтеграції різних 
МІС. Постійною та серйозною проблемою в галузі 
ІТ охорони здоров’я є відсутність безперебійної 
сумісності – здатності різних систем та платформ 
легко обмінюватися медичними даними та отри-
мувати доступ до них. Це часто називають най-
більшою перешкодою для цілей цифрової транс-
формації. 

Проблеми інтеграції починаються з нестачі 
стандартизації. МІС часто розробляють різні 
виробники, кожен з яких використовує власні фор-
мати даних, структури кодування та технології, що 
ускладнює обмін даними. Ця невідповідність озна-
чає, що дані пацієнтів можуть залишатися «забло-
кованими» й недоступними на різних платформах.

Фрагментація також поглиблюється тим, що 
багато ЗОЗ працюють незалежно, що призводить 
до того, що записи пацієнтів залишаються в одній 
системі МІС, недоступній для зовнішніх учасників. 
Наприклад, пацієнт, який лікується в одному ЗОЗ 
лікарні, може не мати доступного запису під час 
відвідування спеціаліста в іншому закладі.

Неможливість легкого обміну даними пацієнтів 
призводить до цифрових блоків, які уповільнюють 
лікування, створюють неефективність і змушують 
пацієнтів повторювати додаткові обстеження або 
повторно пояснювати свою історію хвороби. Ця 
фрагментована інформація може призвести до 
дублювання досліджень, неправильних діагнозів 
або створення неповних планів лікування.

Не менш вагомими є фінансові та технічні 
труднощі, оскільки впровадження сумісних систем 
вимагає значних інвестицій в ІТ-інфраструктуру, 
розробку програмного забезпечення й навчання, 
що створює фінансовий бар’єр, особливо для 
невеликих ЗОЗ. Застарілі МІС, видання з початку 
2000-х років, загалом не були створені для відкри-
того обміну даними, що ще більше ускладнює їх 
інтеграцію.

Окрему увагу привертає питання безпеки, адже 
взаємодія між різними МІС має відбуватися без 
порушення вимог конфіденційності та захисту 
персональної інформації. Хоча сумісність спрямо-
вана на покращення обміну даними, вона не пови-
нна порушувати право на особисту та медичну 
таємницю пацієнта. Забезпечення шифрування, 
безпечних протоколів передавання даних, а також 
поширення особистою згоди пацієнта на доступ 
до інформації про нього на кількох платформах 
додає складності в роботі. Відсутність сумісності 
МІС загалом негативно впливає на всі шість аспек-
тів якості медичної допомоги: безпека, ефектив-
ність, орієнтація на пацієнта, своєчасність, ефек-
тивність і справедливість [7; 19; 23; 24].

Успішне впровадження в практичну діяльність 
та ефективне використання МІС значно зале-
жить від комплексної підготовки та подолання 
внутрішнього опору змінам серед працівників 
ЗОЗ. Навчання операторів має бути системним 
і якісним, адже його недоліки часто стають однією 
з основних перешкод для ефективної роботи 
з МІС.

Багато розробників не забезпечують доступ-
ного та достатнього рівня навчання операторів 
для ефективного використання МІС, що усклад-
нює інтеграцію їх у роботу ЗОЗ. Це призводить до 
постійних проблем, розчарування, роздратування 
та відчуття, що система працює не так, як мала б.

Важливим викликом залишається й психологіч-
ний опір змінам. Доволі часто медичний персонал 
опирається новим системам через страх перед 
невідомим, порушення звичних робочих процесів 
і занепокоєння щодо безпеки роботи. Такий опір 
може становити доволі сильну перешкоду для 
успішного впровадження МІС та призвести до 
зниження рівня впровадження в роботу. Додат-
кові труднощі виникають через уявну складність 
самої системи. Оператори МІС, особливо лікарі, 
часто відзначають МІС складними у використанні, 
такими, що вимагаючи значної концентрації уваги, 
навичок друкування тексту та володіння з інтер-
фейсом користувача, що може бути нетиповим 
для всіх користувачів.

Проблему загострюють і часові обмеження для 
навчання, адже часто лікарі скаржаться на від-
сутність вільного часу для повного ознайомлення 
з новими функціями системи або продовження 
навчання роботи, що доволі часто ускладнює про-
блему впровадження МІС. Не менш важливою 
є і недостатня мотивація персоналу. Без продума-
ного процесу впровадження, який приділяє осо-
бливу увагу навчанню кінцевих користувачів, стає 
складно заохочувати зацікавленість і відданість зі 
сторони адміністраторів, провайдерів і персоналу. 
Недостатня підготовка операторів МІС може при-
звести до втрати ефективності, збільшення медич-
них помилок, скомпрометованих даних і зниження 
продуктивності та задоволеності роботою [25–27].

Низка фахівців у сфері обробки великих маси-
вів біомедичних даних висловлюють цілком 
слушні занепокоєння щодо безпеки переда-
вання й зберігання даних та їх відповідності. 
Захист конфіденційних даних пацієнтів є критич-
ним і складним завданням для операторів МІС, 
особливо зважаючи на збільшення обсягу даних 
і розвиток кіберзагроз. Однією з найбільш значу-
щих проблем є стрімке збільшення кількості кібе-
ратак на заклади охорони здоров’я, які часто ста-
ють основною мішенню для кіберзлочинців. Багато 
закладів стикаються з дедалі більшою кількістю 
програм-вимагачів, фішингу та внутрішніх загроз. 
Наприклад, у 2022 році ЗОЗ у США зазнавали 
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в середньому 1 410 кібератак щотижня, і відзна-
чалося зростання їх частоти аж на 86 %, порівняно 
з попереднім роком.

Не менш вагомим викликом є забезпечення 
цілісності збережених даних, оскільки депонована 
інформація про пацієнта може бути скомпроме-
тована зовнішніми атаками або випадковим про-
явом людської помилки чи відсутності належного 
навчання. Ненавмисні внутрішні загрози цілісності 
даним можуть призвести до виникнення скомпро-
метованих записів більше, ніж зловмисні зовнішні 
наміри. 

У цьому контексті особливого значення набу-
ває відповідність вимогам законодавства, адже 
ЗОЗ, які використовують МІС, повинні орієнту-
ватися в складній мережі нормативних-право-
вих актів та їх модифікаціях і змінах, щоб уник-
нути штрафних санкцій та призупинення власної 
діяльності. Ситуація ускладнюється тим, що 
в багатьох установах досі використовують заста-
рілі інформаційні системи та інфраструктуру, які 
не містять сучасних засобів, створюючи вразливі 
місця, якими можуть скористатися зловмисники. 
Забезпечення надійних заходів безпеки, постій-
ний моніторинг і навчання співробітників важливі 
для захисту даних пацієнтів і збереження довіри 
[28–31].

Також не можна оминути групи проблем, 
пов’язаних з операторським навантаженням 
та виснаженням працівників ЗОЗ. Кумулятив-
ний вплив проблем зі зручністю використання, 
збоїв у робочому процесі та адміністративного 
тягаря, спричинених медичними інформаційними 
системами, сприяє стресовим станам та висна-
женню операторів МІС. Одним із найчастіше від-
значуваних аспектів є надмірна витрата часу 
при взаємодії з МІС. Медичний персонал витрачає 
непропорційно багато часу на взаємодію з МІС, 
при цьому деякі дослідження вказують на до двох 
годин у МІС на кожну годину, проведену віч-на-віч 
з пацієнтом. Такий адміністративний тягар є про-
відним фактором виснаження медичного персо-
налу.

Важливу роль відіграє і перевантаження інфор-
мацією, коли МІС доволі часто становлять собою 
величезну кількість даних без ефективних меха-
нізмів фільтрації, що змушує лікарів переміщатися 
по «лабіринту вкладок, підвкладок і сторінок», щоб 
знайти відповідну інформацію. Це сприяє когнітив-
ному перевантаженню та стресу в оператора.

Безперервні та часто нерелевантні сповіщення 
від систем підтримки ухвалення клінічних рішень 
призводять до того, що лікарі та середній медич-
ний персонал ігнорують важливі попередження, 
збільшуючи ймовірність медичних помилок. Про-
ведені дослідження показують, що майже три 
чверті сповіщень відхиляються протягом 3 секунд, 
що вказує на звичну поведінку відхилення.

Розчарування, спричинене складними у вико-
ристанні системами, неефективними робочими 
процесами та відчуттям, що ви витрачаєте надто 
багато часу на адміністративні завдання, а не на 
роботу з пацієнтами, суттєво впливає на задово-
леність роботою та моральний стан медичних пра-
цівників.

Проблема професійного вигорання серед 
медичних працівників стає дедалі більшою: 
у 2022 році 46 % повідомили про те, що вони часто 
відчувають виснаження. Ця криза посилюється 
проблемами, пов’язаними з МІС, що призводить 
до нестачі персоналу, дострокового виходу на пен-
сію та погіршення загального добробуту. Пряма 
кореляція між поганою зручністю використання 
МІС і підвищенням рівня вигорання добре задоку-
ментована, причому зниження зручності викорис-
тання на один бал пов’язане з 2 % збільшенням 
імовірності вигорання [8; 14; 17; 20; 26; 32].

Безпека пацієнтів і якість надання медич-
ної допомоги також можуть залежати від ефек-
тивності роботи МІС та взаємодії з ними. Про-
блеми, з якими стикаються оператори медичних 
інформаційних систем, безпосередньо перетво-
рюються на ризики для безпеки пацієнтів і можуть 
поставити під загрозу якість наданого догляду. 
Безпосередній вплив на безпеку пацієнтів охо-
плює такі компоненти.

Одним із найбільш критичних аспектів є збіль-
шення кількості медичних помилок. Невдало роз-
роблені системи, неточність даних і проблеми 
з робочими процесами сприяють виникненню 
медичних помилок. Такими помилками можуть 
бути помилки дозування медикаментів (до 81 %), 
неправильна ідентифікація пацієнта та пропуск 
інформації. Наявна низка досліджень, яка свід-
чить про те, що до 70 % помилок у лікувальному 
процесі виникають через людський фактор, сюди 
також ураховують недосконалий дизайн інтер-
фейсу користувача в МІС.

Не менш значущим є ризик відкладених або 
пропущених процедур. Проблеми з функціональ-
ністю системи, недосконалі інтерфейси та фраг-
ментовані дисплеї можуть спричинити суттєві 
затримки в наданні медичної допомоги. Лікарям 
і медичному персоналу може бути складно отри-
мати доступ до важливої інформації, що призво-
дить до невиконання діагностичних процедур або 
пропуску важливих подальших заходів.

Порушення цілісності даних, які виникають 
через неточне або неповне внесення інформа-
ції, також можуть позначатися на процесах клі-
нічного мислення та безпеці пацієнтів. У важких 
випадках проблеми з ІТ-системами були безпосе-
редньо пов’язані із завдаванням шкоди здоров’ю 
пацієнта та навіть спричиненням смерті. Система-
тичні огляди 2017 року виявили, що проблеми з ІТ 
в галузі охорони здоров’я були пов’язані з травмою, 
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зниженням рівня здоров’я або смертю пацієнтів 
у 53 % випадків. Зрізові дослідження ілюструють 
випадки, коли неправильне замовлення ліків, про-
пущені сповіщення або фрагментовані записи 
призводили до важких несприятливих наслідків, 
включно з незворотними паралічами та смертю.

Неточні або неповні введені дані порушують 
цілісність записів пацієнтів, потенційно впливаючи 
на процеси ухвалення рішення щодо лікування та 
безпеки пацієнтів.

Помилки в дизайні, які призводять до розчару-
вання або помилок, можуть підірвати довіру паці-
єнтів до МІС та системи охорони здоров’я загалом. 
Наслідки цих проблем є не просто незручностями, 
а можуть мати серйозні наслідки [27; 33–37].

Додаткові фінансові та операційні витрати 
також можуть виникати при впровадженні МІС 
в роботу ЗОЗ і підтримці їх функціонування. 
Виклики, пов’язані з медичними інформаційними 
системами, накладають значні фінансові та опе-
раційні навантаження на організації охорони 
здоров’я. Негативний досвід роботи з користува-
чем і неінтуїтивні інтерфейси програмного забез-
печення МІС призводять до зниження продук-
тивності персоналу. Лікарі, які витрачають надто 
багато часу на МІС замість догляду за пацієнтами, 
безпосередньо мають проблему втрати продук-
тивності.

Додаткового навантаження завдає потреба 
навчання та адаптація до нових систем МІС, що 
часто вимагає тривалого й масштабного навчання, 
а поточні витрати на навчання нового персоналу 
та оновлення системи додають значного фінансо-
вого тиску на ЗОЗ.

Значну частину витрат формують і дедалі 
більші потреби в технічній підтримці, оскільки 
складні та схильні до помилок системи вимагають 
посилення технічної підтримки, що збільшує екс-
плуатаційні витрати.

У разі виникнення помилок або порушення 
безпеки даних заклади можуть зіткнутися з юри-
дичними наслідками, включно з позовами, ком-
пенсаціями та регуляторними штрафами. Напри-
клад, порушення даних спричиняє значні витрати 
на реагування на інциденти, втрати ефективності 
господарювання та витрати на сповіщення, при-
чому охорона здоров’я є галуззю, яка зазнає най-
вищих витрат при таких порушеннях.

Не можна не враховувати й ризику пору-
шення циклів надходжень коштів та забезпечення 
витратними матеріалами. Кібератаки або збої МІС 
можуть серйозно порушити критичні операції та 
потоки платежів, обтяжуючи грошові потоки поста-
чальників медичних послуг, що призводить до 
зростання дебіторської або кредиторської забор-
гованості. 

Високі початкові та поточні витрати на впро-
вадження МІС у поєднанні з операційними 

проблемами можуть призвести до сумнівної рен-
табельності інвестицій, особливо для невеликих 
закладів з обмеженим бюджетом. Ці фінансові та 
операційні проблеми можуть перешкодити фінан-
суванню критично важливих сфер діяльності 
й перешкодити подальшим інноваціям у техноло-
гіях охорони здоров’я [28; 31; 38–45].

Висновки. Так, проведений систематичний 
аналіз профільної доступної літератури та елек-
тронних джерел інформації дав змогу виявити 
основні групи проблемних моментів у взаємодії 
операторів МІС (працівників закладів охорони 
здоров’я) із самими системами. Ними стали такі 
групи проблем: проблеми інтерфейсу користу-
вача в МІС, порушення виробничого процесу, про-
блеми управління даними в МІС, продуктивність 
і надійність системи, перешкоди взаємодії та інте-
грації різних МІС, перешкоди для навчання опе-
раторів роботі з МІС, занепокоєння щодо безпеки 
передавання й зберігання даних і їх відповідності, 
операторське навантаження та виснаження пра-
цівників ЗОЗ, безпека пацієнтів і якість надання 
медичної допомоги, а також фінансові та опера-
ційні витрати.

Саме на такі моменти доцільно звертати увагу 
організаторам охорони здоров’я, керівникам та 
управлінському персоналу закладів охорони 
здоров’я, працівникам страхових організацій та 
розробникам і сервісній технічній підтримці самих 
медичних інформаційних систем.

Перспективи подальших досліджень. Розви-
ток та вдосконалення МІС є актуальним завдан-
ням для охорони здоров’я в багатьох країнах. 
Підвищення якості надання медичної допомоги 
в сучасних умовах неможливе без впровадження 
в практику ІТ.

Відповідність матеріалів статті щодо прове-
дення обстежень / досліджень / лікування нор-
мам біоетики: презентований вид дослідження 
(бібліографічний) не передбачає роботу із живими 
об’єктами та їх тканинами та не потребує біоетич-
ної експертизи.

Внесок кожного з авторів згідно з таксоно-
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ANALYSIS OF THE PROBLEMS OF INTERACTION OF OPERATORS OF MEDICAL 
INFORMATION SYSTEMS WITH THE SYSTEMS THEMSELVES AT THE GLOBAL 
LEVEL (LITERATURE REVIEW)

I. M. SOROKA1, A. V. KIZIM2, I. O. MOCHALOV3, V. V. BOBELSKYI3, A. V. KOMISAR3

1Bogomolets National Medical University, Kyiv, Ukraine
2Taras Shevchenko National University of Kyiv, Kyiv, Ukraine
3State University «Uzhhorod National University», Uzhhorod, Ukraine

Purpose: To perform a content analysis of available printed and electronic publications in professional, special-
ized sources of scientific and medical information on the problem of defects and critical moments of interaction of 
the operator (health care worker) with medical information systems.

Materials and methods. An information search was conducted on the Internet among specialized sites, elec-
tronic libraries and aggregators of medical information using the keywords. The primary selection of information 
sources was carried out using large artificial intelligence models “Gemini.ai” and “Grok”. The results obtained were 
subjected to a thorough critical analysis, which allowed us to outline the main points that formed the basis of the 
presented results.

Results. A systematic analysis of the available specialized literature and electronic sources of information has 
identified the main groups of problematic issues in the interaction of operators of medical information systems 
(healthcare institution employees) with the systems themselves. These are the following groups of problems: user 
interface problems in medical information systems, disruptions in the production process, data management prob-
lems in medical information systems, system performance and reliability, obstacles to interaction and integration 
of different medical information systems, obstacles to training operators to work with medical information systems, 
concerns about the security of data transmission and storage and their compliance, operator workload and exhaus-
tion of healthcare institution employees, patient safety and quality of medical care, as well as financial and opera-
tional costs.

Conclusions. The identified groups of problems should be the object of increased attention and study by 
healthcare organizers, managers and administrative personnel of healthcare institutions, employees of insur-
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ance organizations and developers and service technical support workers of medical information systems them-
selves.

KEY WORDS: electronic medical records; operators (healthcare professionals); problems in interaction; 
information technology; cybersecurity.
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