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Мета: розглянути технічні методи та підходи до виявлення та розслідування підозрілих спалахів інфекційних 
захворювань, які можуть бути пов'язані із забороненою діяльністю у сфері біологічної зброї; наголосити на важли-
вості раннього виявлення, збору, обробки та зберігання даних у контексті біобезпеки.

Матеріали і методи. Проаналізовано наукову літературу, використовуючи бази даних Medline, PubMed, Scopus, 
Google Scholar та інші типи публікацій для збору інформації про сучасні технічні методи реєстрації підозрілих спа-
лахів інфекційних захворювань, що вимагають розслідування.

Результати. Системи раннього попередження спалахів та поширення інфекційних захворювань включають різ-
номанітні джерела даних: дані сектору охорони здоров'я, лікарень, платформ соціальних мереж, бюро статистики, 
метеорологічних департаментів та системи моніторингу стічних вод. Описано критерії виявлення підозрілих спа-
лахів, інструменти UNMOVIC для обробки даних, структуру інформаційних баз даних та алгоритми дій під час роз-
слідувань. Розглянуто приклади історичних випадків використання або витоку біоагентів, що стало поштовхом для 
вдосконалення підходів до їх верифікації. Наведено багаторівневу систему класифікації, ідентифікації та зберігання 
даних, яка дає змогу значно зменшити обсяг інформації та пришвидшити її аналіз. Показано, що експериментальна 
система виявилася ефективнішою за традиційні підходи. Поряд зі збільшенням обчислювальних можливостей та 
виявлення сигналів для поліпшення швидкості та потужності існуючих систем штучний інтелект допомагає у ран-
ньому виявленні гарячих точок, їх попередженні та епідеміологічному відстеженні. Беручи до уваги виняткову тру-
домісткість і безперервну ручну класифікацію для спостереження за захворюваннями, він забезпечує одночасне 
всесвітнє охоплення та гіперлокальну ситуаційну обізнаність. 

Висновки. Сучасні інформаційні технології за умови їх правильного застосування здатні забезпечити ефек-
тивне розслідування підозрюваних спалахів інфекцій. Створення єдиної централізованої бази даних дає змогу опе-
ративно реагувати на біологічні загрози та зміцнює глобальну систему біозахисту.

КЛЮЧОВІ СЛОВА: біозахист; підозрюваний спалах; інфекційне захворювання; біотероризм; біологічна 
зброя; інформаційна система; база даних; верифікація.

Вступ. Зростання загроз біотероризму та мож-
ливість навмисного чи ненавмисного витоку пато-
генів вимагають ефективної системи виявлення 
підозрілих спалахів. Саме тому розроблення 
комплексної інформаційно-аналітичної системи 
є критично важливим для національної безпеки та 
дотримання положень Конвенції про заборону біо-
логічної та токсинної зброї.

Нині національні програми і проєкти біологіч-
ного захисту ґрунтуються на практичній перевірці 
ефективності засобів захисту проти практичних 
взірців вірогідних моделей біологічної зброї, вклю-
чаючи генетично змінені агенти. Проте яка тактика 
або легендування біологічних озброєнь і тероризму 
не застосовувалися б, раніше чи пізніше їх завжди 
супроводжує один і той самий слід – поява підозрі-
лих спалахів інфекційних захворювань. Тому роз-
виток методів своєчасного і повного розслідування 

таких спалахів сприяє зміцненню Конвенції про 
заборону біологічної і токсинної зброї, міжнародної 
безпеки і протидії зростаючій загрозі біотероризму.

Мета: розглянути технічні методи та підходи 
до виявлення та розслідування підозрілих спа-
лахів інфекційних захворювань, які можуть бути 
пов'язані із забороненою діяльністю у сфері біо-
логічної зброї; наголосити на важливості раннього 
виявлення, збору, обробки та зберігання даних 
у контексті біобезпеки.

Матеріали і методи. Проаналізовано наукову 
літературу, використовуючи бази даних Medline, 
PubMed, Scopus, Google Scholar та інші типи публі-
кацій для збору інформації про сучасні технічні 
методи реєстрації підозрілих спалахів інфекційних 
захворювань, що вимагають розслідування.

Результати дослідження та їх обговорення. 
Системи раннього попередження спалахів та 
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поширення інфекційних захворювань включають 
різноманітні джерела даних: дані сектору охорони 
здоров'я, лікарень, платформ соціальних мереж, 
бюро статистики, метеорологічних департаментів 
та системи моніторингу стічних вод [1]. 

Підозрілими є спалахи захворювань, причини, 
механізм і наслідки яких неясні та викликають 
щонайменше одну з таких підозр про заборонену 
діяльність:

−	 спалах, спричинений використанням біо-
логічної зброї, що супроводжується ураженням 
військ, населення, сільськогосподарських рос-
лин або домашніх тварин (імовірне використання 
афлатоксину проти населення в Халаб’є, Ірак, 
1988 р.);

−	 спалах, спричинений випробовуванням біо-
логічної зброї або її моделей/імітаторів, що при-
звів до ураження військ, населення, сільськогоспо-
дарських рослин або домашніх тварин (загибель 
табуна коней біля Дагуейського полігону в штаті 
Юта, пов’язана з випробуванням вірусу венесу-
ельського енцефаліту коней, США, 1976 р.);

−	 спалах, спричинений витоком патогенних 
агентів із підприємств, що займаються заборо-
неною діяльністю (уже описаний спалах сибірки 
у Свердловську в 1979 р., спалах кримської-Конго 
геморагічної гарячки в Ярмукському госпіталі, що 
в Іраку, у 1981 р., епідемія SARS у Китаї в 2004 р., 
пандемія COVID-19) [2];

−	 наслідки спалаху захворювань, навмисно 
посилені результатами забороненої діяльності;

−	 результати або патогенні матеріали спалаху 
захворювання, використані для заборонених цілей 
(підозра про можливість зберігання ізолятів остан-
ньої епідемії натуральної віспи в Іраку в 1969 р.) [3].

Подібні підозри можуть ґрунтуватися на різних 
ознаках, серед яких:

−	 масове початкове інфікування біологічним 
агентом, що належить до найбільш вірогідних 
агентів біологічної зброї або їхніх імітаторів/моде-
лей;

−	 незвичайні для конкретного регіону характе-
ристики біологічних агентів або організмів (пере-
дусім зростання вірулентності, контагіозності, 
змінене співвідношення тканинна специфічність/
уражений орган або організм, набуття резистент-
ності до антибіотиків або стійкості у довкіллі);

−	 опосереднена інформація, а також безпо-
середні заяви чи погрози застосувати біологічні 
агенти проти певної країни або регіону;

−	 будь-які ознаки чи фактичні дані про те, що 
в даному регіоні має місце заборонена Конвен-
цією діяльність;

−	 спалах захворювання, спричиненого аген-
том, ізоляти якого згодом розглядалися як ресурс 
біологічної зброї [4].

Усі підозрілі спалахи інфекційних захворю-
вань вимагають розслідування на національному 

або міжнародному рівні. Метою розслідування 
є встановлення причин виникнення таких спалахів 
і супутніх чинників з метою адекватної протидії та 
усунення наслідків.

Відповідно до оцінки ВООЗ, урахування комп-
лексу синдромів («синдромний звіт») може бути 
першим і достатнім заходом для виявлення під-
озрілих спалахів інфекційних захворювань, спри-
чинених геннозміненими організмами або аген-
тами з новими характеристиками чи ефектами. 
Національна охорона здоров’я та епідеміологічні 
служби внаслідок їх першочергової й активної 
участі в розслідуванні, відіграють важливу роль 
в ідентифікації агенту, плануванні збору та збере-
женні цінної інформації. Згідно з положенням Кон-
венції про заборону біологічної та токсинної зброї 
[5] і правилами ВООЗ [6], для розслідування під-
озрілого спалаху інфекційних захворювань може 
бути ініційоване міжнародне розслідування. Пра-
вові норми Конвенції передбачають запит міжна-
родного розслідування такого спалаху через Раду 
Безпеки ООН [2; 7].

Працюючи в Іраку, Комісія ООН із моніторингу, 
верифікації та інспекції (UNMOVIC) нагромадила 
більше ніж 10-річний унікальний практичний 
досвід: інспекції промислових, науково-дослідних 
і навчальних закладів для розслідування мож-
ливого розроблення, виробництва і забороне-
ного використання біологічних агентів, усебічної 
перевірки біологічних декларацій відповідно до 
обмежень СБ ООН, правил національного і між-
народного законодавства, обробки і створення 
депозитаріїв значних масивів різноманітної тех-
нічної та відкритої інформації про різні ресурси, 
діяльність і події, що стосуються об’єктів біологіч-
ного і медичного профілю [8]. Цей досвід уже вико-
ристовується для багатоступінчатого навчання 
міжнародних інспекторів, запропонованих комісії 
країнами ООН. Він може бути також використаний 
національними і міжнародними організаціями, які 
планують або здійснюють розслідування підозрі-
лих спалахів захворювань.

Епідемічна розвідка містить два компоненти: 
на основі показників та на основі подій. Протя-
гом останнього десятиріччя для реєстрації і роз-
слідування спалахів інфекційних захворювань 
широко вживаються цифрові технології. З'явився 
відносно новий тип нагляду, який називається 
системами Інтернет-біонагляду на основі подій. 
Ці системи використовують інформацію про події, 
що впливають на здоров'я, з Інтернет-джерел, 
таких як соціальні мережі або новинні агрегатори 
[9]. Ці системи обходять обмеження традиційних 
систем звітності, будучи недорогими, прозорими 
та гнучкими. Інтернет-біонагляд на основі подій 
є визнаним ефективним підходом до виявлення 
інфекційних захворювань. Неминуче кількість 
онлайн-джерел даних зростатиме, і разом із цим 
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Інтернет-біонагляд на основі подій ставатиме 
дедалі важливішим у нагляді за інфекційними 
захворюваннями [10]. Системи Інтернет-спосте-
реження або цифрового спостереження викорис-
товують онлайн-джерела даних для виявлення 
цифрових сигналів потенційних індикаторів або 
ранніх ознак спалахів інфекційних захворювань 
на основі пошуку інформації в Інтернеті та тен-
денцій у поведінці користувачів із різних соці-
альних мереж та джерел пошукових систем [11]. 
Пандемія COVID-19 стала безпрецедентною 
можливістю використовувати такі технології спо-
стереження в режимі реального часу для вияв-
лення спалахів, прогнозування зростання епідемії 
та адаптації ефективних та локально релевант-
них повідомлень у сфері громадського здоров'я: 
мобільні телефони та додатки, зокрема додатки, 
призначені для підтримки відстеження контактів, 
відстеження мобільних телефонів за допомогою 
технологій, включаючи Bluetooth та GPS, дрони, 
технології сканування температури та портативні 
пристрої [12]. Аналізуючи великі обсяги онлайн-
даних у режимі реального часу, прогнозні моделі 
можуть бути використані для виявлення класте-
рів високого ризику, тенденцій та ознак раннього 
запобігання, які часто передують лабораторно 
підтвердженому тестуванню або діагностиці 
в медичному закладі, що є традиційними мето-
дами спостереження за виявленням захворювань. 
Такі моделі, як GPHIN та ProMED, уможливлюють 
раннє попередження про спалахи до цих спові-
щень системи охорони здоров'я, а також допо-
внюють системи електронного спостереження на 
основі подій [13]. Однак, як стверджує J. O'Shea 
(2017), ті ж самі аспекти систем Інтернет-біоспос-
тереження на основі подій, які роблять їх новим 
важливим інструментом спостереження, також 
можуть зробити їх менш надійним інструментом, 
оскільки деякі джерела даних не перевіряються 
фахівцями охорони здоров'я. Окрім того, іноді їм 
бракує специфічності. Тож результати цих систем 
відрізняються від офіційних джерел [14].

Важливо відзначити, що розслідування під-
озрілих спалахів є складною проблемою, оскільки 
обмежене за часом і ресурсами, вимагає термі-
нової мобілізації, використання великих масивів 
різноманітної технічної та публічної інформації. 
Розслідування має бути спрямоване на досяг-
нення конкретних і важливих цілей і водночас 
зберігати гнучкість і резерви для обліку якісно 
нової інформації, що з’являється в ході розсліду-
вання. Історія вчить, що розслідування, інспекції 
та інтерв’ювання, з одного боку, дають змогу вста-
новити важливі дані, але з іншого – призводять до 
знищення фактичного матеріалу або утруднення 
подальшого доступу до нього. У деяких випад-
ках збір інформації, необхідної для отримання 
висновків і розроблення заходів протидії, може 

розтягтися на десятиріччя (випадок із розсил-
кою забруднених спорами сибірки листів у США, 
2001  р.). Тому створення ефективних методів 
отримання, обробки і збереження інформації про 
підозрілі випадки захворювань є складним та акту-
альним технічним завданням [2; 15; 16].

Нью-Йоркська комісія ООН із моніторингу, вери-
фікації та інспекцій розробила низку технічних під-
ходів для полегшення проєктування баз даних та 
інформаційних технологій супроводу розслідувань 
підозрілих спалахів захворювань, зокрема:

−	 класифікація інформації на 12 основних 
предметних сфер (видів ресурсів, діяльності та 
подій, включаючи підозрілі спалахи захворювань), 
їх таксономії та інформативних показників;

−	 форма і розподіл інформації у центральній 
і периферичних базах даних;

−	 вимоги до технічної платформи обчислю-
вальної техніки та операційної системи;

−	 види фактографічної інформації та їх 
взаємозв’язок у базах даних;

−	 організація і зміст інформаційних депозита-
ріїв (включаючи аналітику, зображення, генетичні 
коди, ключові слова, термінологічні словники, 
декларації/заяви, верифікації);

−	 інтерфейс, що відображає глибину уточ-
нення об’єкта: предметна сфера – список об’єктів – 
предмет (рівень об’єкта);

−	 класифікація аналітичної інформації: опис, 
оцінка потенціалу стурбованості, рекомендації;

−	 файлова система: менеджер файлів – вірту-
альні диски – система управління – бази даних – 
депозитарії – інструменти;

−	 система ідентифікації інформації: код 
запису – референс-посилання – автор – авторська 
мітка – момент запису;

−	 формат висновку документів: експорт 
таблиць/списку об’єктів, перелік перевірки об’єктів 
верифікації, крос-переліки, перевірка матеріаль-
ного балансу, доповідь про системний аналіз;

−	 інформаційні технології: побудова списку 
об’єктів у результаті багатокритерійного пошуку 
в суміжних предметних сферах; генерація звіту 
у вигляді деревоподібного вебсайту, що відобра-
жає внутрішню структуру (таксономію) об’єкта 
і його встановлених історичних зв’язків; експрес-
презентації документального підтвердження;

−	 інструменти (переглядачі, редактори, кон-
вертори, машини пошуку, програми навчання роз-
пізнаванню, навчання центральної і периферич-
них баз, генератори деревоподібних текстових 
файлів, уточнення переліків за критеріями верифі-
кації) [17].

Розроблення і випробування експерименталь-
ної технології, що містить близько 80  тис запи-
сів у бази даних, показує, що система приблизно 
в 500 млн разів компактніша від традиційного під-
ходу складання Excel-таблиць, а час формування 
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запиту в систему порівнюваний із часом стандарт-
ного питання інтерв’ю.

Із появою і широким упровадженням штуч-
ного інтелекту (ШІ) поряд зі збільшенням обчис-
лювальних можливостей і виявленням сигналів 
для поліпшення швидкості та потужності існую-
чих систем уже понад десять років продовжують 
зростати й потенційні застосування у цифровому 
просторі. ШІ допомагає у ранньому виявленні 
гарячих точок, їх попередженні, спостереженні 
та епідеміологічному відстеженні. У майбутньому 
це дасть змогу здійснювати раннє виявлення для 
боротьби із серйозними епідеміями та пандемі-
ями [18]. HealthMap – це лише один із прикладів 
систем, які можуть аналізувати, фільтрувати, кла-
сифікувати та агрегувати текст для виявлення 
сигналів про інфекційні захворювання з високою 
точністю та безпрецедентною швидкістю [19]. 
John S. Brownstein та співавтори (2023) показали, 
що динамічні алгоритми ШІ ще 30 грудня 2019 р., 

лише через кілька днів після виявлення першого 
випадку COVID-19, дали змогу попередити про 
«кластер випадків пневмонії невідомої етіоло-
гії» [20]. Беручи до уваги виняткову трудоміст-
кість і безперервну ручну класифікацію для спо-
стереження за захворюваннями, ШІ забезпечує 
одночасне всесвітнє охоплення та гіперлокальну 
ситуаційну обізнаність. Це є його безумовною клю-
човою перевагою [21; 22]. 

Висновки. Сучасні інформаційні технології за 
умови їх правильного застосування можуть забез-
печити ефективне розслідування спалахів інфек-
цій. Створення єдиної централізованої бази даних 
дає змогу швидко реагувати на біологічні загрози 
та зміцнювати глобальну систему біобезпеки.

Перспективи подальших досліджень поля-
гають у поглибленому вивченні сучасних технічних 
методів реєстрації підозрілих спалахів інфекцій-
них захворювань, що вимагають розслідування, 
зокрема випадків використання біологічної зброї.
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METHODS FOR THE TECHNICAL REGISTRATION OF SUSPECTED INFECTIOUS 
DISEASE OUTBREAKS REQUIRING INVESTIGATION
O. V. Pokryshko, V. S. Kopcha, T. I. Pyatkovskyy, H. I. Mykhailyshyn, N. M. Olyinyk, L. B. Romanyuk
Ivan Horbachevsky Ternopil National Medical University of the Ministry of Health of Ukraine, Ternopil, Ukraine 

Purpose: this paper reviews technical methods and approaches to detect and investigate suspicious outbreaks 
of infectious diseases located in a biologically prohibited area. It achieves the direction of early detection, collection, 
analysis and preservation of data with high biosafety.

Materials and Methods. The paper outlines the criteria for identifying suspicious outbreaks, tools, use of 
UNMOVIC, database structure and investigation procedures. It describes historical examples of the use or release 
of biological agents that led to advances in verification methods.

Results. Early warning systems for outbreaks and the spread of infectious diseases encompass  a  vari-
ety range of data sources, including health sector data, hospital data, social media platform data, statistical bureau 
data, meteorological department data, and wastewater monitoring systems. There is an increasing demand for 
resources to identify suspicious threats. Therefore, the development of an integrated information and analytical 
platform is critical for national security and ensuring the framework of biological and toxin weapons (BTWC).

A multi-tiered system of classification, identification and storage of data was developed, which significantly 
reduced the volume of information and accelerated analysis. Along with increasing computational power and signal 
detection to improve the speed and efficiency of existing systems, artificial intelligence aids in the early detection 
of hot spots, their prevention, and epidemiological tracking. Considering the exceptional labor-intensive and con-
tinuous manual classification for disease surveillance, it provides simultaneous global coverage and hyperlocal 
situational awareness. 

Conclusions. Modern intelligent technologies, if properly implemented, can ensure effective investigation of 
emergency outbreaks. The creation of a single centralized database increases the ability to quickly respond to bio-
logical threats and takes into account the global biosecurity framework.

KEY WORDS: biosecurity; infectious outbreak; infectious disease; bioterrorism; biological weapons; 
information system; database; verification. 
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