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У статті наведено опис розробленої інформаційної технології криптографічно-захищеного експорту/імпорту інфор-
мації таблиць бази даних медичної інформаційної системи, а також результати здійснених за допомогою даної 
технології експериментів із експорту/імпорту інформації двох баз даних обліку пацієнтів закладів охорони здоров’я 
Міністерства оборони України. Отримані результати хронометражу експорту/імпорту інформації були зіставлені та 
порівняні із визначеними можливими щодобовими обсягами експорту/імпорту інформації у двох закладах охорони 
здоров’я Міністерства оборони України, в результаті чого зроблено висновки про можливість використання розро-
бленої технології у медичних інформаційних системах. Наведено переваги, що забезпечуються шляхом застосу-
вання розробленої інформаційної технології. Визначено напрями використання розробленої інформаційної техно-
логії для побудови комплексних систем захисту інформації.

Ключові слова: експорт інформації баз даних, імпорт інформації до бази даних, криптографічний захист інфор-
мації, медична інформаційна система.

INFORMATION TECHNOLOGY OF CRYPTOGRAPHY-PROTECTED EXPORTS 
(IMPORTS) OF ROWS OF DATABASE TABLES
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Background. Despite the recent developments in eastern Ukraine and complicated economic situation in the state, 
Ukraine Armed Forces Medical Service is introducing medical information systems for informatization of Ukraine Ministry 
of Defense healthcare facilities functioning and, in particular, is planning the creation of the medical information system of 
components of defense forces. 

At the same time, this project will be performed in low-resource environment with insufficiently developed information 
infrastructure, shortage of medical service funding and lack of qualified personnel.

This article is devoted to the possible solution of the scientific problem of ensuring functioning of territorially (geographically) 
and structurally scalable information systems in the absence of direct access to global networks (Internet, etc.) by 
developing and implementing information technology for cryptographic-protected export/import of databases information.

Materials and methods. Materials used for research: the database of patients registered and classified as combat 
casualties of the Military Medical Clinical Center of the Southern Region (Odessa) for the period of  2015-2016; the 
databases of  patients registered and treated in the National Military Medical Clinical Center (Kyiv) and the Military Medical 
Clinical Center of  Occupational Pathology of the Ukraine Armed Forces Personnel (Irpin) patients.

For the purposes of this study the developed by the author software and computer equipment that has characteristics 
similar to the characteristics of the equipment, which is employed in the health facilities of the Ukraine Armed Forces, were 
utilized.

Results. In order to resolve the research task, the information technology for cryptographically-protected export/import 
of database tables rows has been developed. The developed   information technology is presented as the technological 
processes of an export and import of information. The description of this technology in a form of a list of stages and the 
algorithms of information processing is in this article. 

The time intervals of execution of the technological processes of export and import of information from the patients’ records 
databases tables of the Ukraine Armed Forces health facilities have been determined with the developed information 
technology-based software. The results of these experiments, namely, the average time of export and import, is presented 
in tables in the article.

In order to assess the amount of information that can be exported and imported daily in the medical information system, 
frequency characteristics of the number of patients who were admitted in the above-mentioned health facilities of the 
Ukraine Armed Forces.  

On the basis of the frequency characteristics data, the ranges of values (the number of admitted patients) that include the 
maximum value and values, which are most often found in the sample, also have been determined.
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Also, in the article the main directions of application of the developed information technology for the construction of 
integrated information security systems have been considered.

Conclusions. Based on the results of the above studies, conclusions about the advantages and a possibility of daily use 
of the developed information technology for an export and import of information during functioning of medical information 
system is formulated.

In particular, the main advantages of the developed information technology are: providing with it the possibility of territorial 
and structural scaling of medical information systems in the absence of access to global information networks (Internet, 
etc.); suitability and ease using for the construction of integrated information security systems; ensuring a reduction of 
dependence of informatization projects in military medicine from a underdeveloped information infrastructure of segregate 
health facilities or their groups.

Key words: export of database information, import of information into the database, cryptographic protection of 
information, medical information system.

ИНФОРМАЦИОННАЯ ТЕХНОЛОГИЯ КРИПТОГРАФИЧЕСКИ 
ЗАЩИЩЁННОГО ЭКСПОРТА / ИМПОРТА СТРОК ТАБЛИЦ БАЗЫ ДАННЫХ 
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В статье приведено описание разработанной информационной технологии криптографически-защищенного 
экспорта/импорта информации таблиц базы данных медицинской информационной системы, а также результаты 
проведенных с помощью данной технологии экспериментов по экспорту/импорту информации двух баз данных уче-
та пациентов учреждений здравоохранения Министерства обороны Украины. Полученные результаты хронометра-
жа экспорта/импорта информации были сопоставлены и сравнены с определенными возможными ежесуточными 
объемами экспорта/импорта информации в двух учреждениях здравоохранения Министерства обороны Украины, 
в результате чего были сделаны выводы о возможности использования разработанной технологии в медицинских 
информационных системах. Перечислены преимущества, обеспечиваемые за счет применения разработанной ин-
формационной технологии. Определены направления использования разработанной информационной технологии 
для построения комплексных систем защиты информации.

Ключевые слова: экспорт информации базы данных, импорт информации в базу данных, криптографическая 
защита информации, медицинская информационная система.

Вступ. Незважаючи на події останніх років на 
сході України та складну економічну ситуацію 
в країні, в медичній службі Збройних Сил України 
тривають роботи з впровадження в діяльність за-
кладів охорони здоров’я Міністерства оборони 
України сучасних інформаційних технологій, 
зокрема, медичних інформаційних систем (МІС).

Відповідно до завдання 4.2.7 Матриці досягнення 
стратегічних цілей і виконання основних завдань 
оборонної реформи Стратегічного оборонного 
бюлетеня (СОБ) України, схваленого указом 
Президента України від 06.06.2016 № 240/2016 [1], 
передбачається створення медичної інформаційної 
системи складових сил оборони. Враховуючі те, що 
СОБ був покладений в основу Державної програми 
розвитку Збройних Сил України на період до 2020 
року [1, 2], створення медичної інформаційної 
системи складових сил оборони на даний час є 
фактично запланованим.

У той же час, у медичній службі, як і в Збройних 
Силах України в цілому, існує цілий ряд проблем 
(повний перелік див. у Концепції інформатизації 
Міністерства оборони України, далі – Концепція 
[3]), серед яких слід зазначити: 
•	 недо ст атній  розвиток  інформаційної 

інфраструктури;
•	 недостатнє фінансування галузі військової 

охорони здоров’я як у цілому, так і цільове, на 
потреби інформатизації;

•	 недостатня кількість або повна відсутність 
у  закладах охорони здоров’я спеціалістів із 
інформаційних технологій, які мають відпо-
відну освіту.

Відповідно за таких умов створення та впрова-
дження територіально (географічно), функціональ-
но та структурно масштабованих інформаційних 
систем, особливо побудованих за клієнт-сер-
верною архітектурою, вимагатиме застосування 
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економічно обґрунтованих, а іноді – й нестандарт-
них компромісних технічних рішень.

Можливим шляхом зменшення впливу ризиків 
на процес створення, впровадження та функціо-
нування медичних інформаційних систем і, в тому 
числі, МІС складових сил оборони, є забезпечення 
здатності МІС до повноцінного функціонування та 
масштабування за відсутності локальних обчислю-
вальних мереж, а також відсутності прямого до-
ступу до глобальної мережі Інтернет або подібних.

Враховуючі те, що переважна більшість МІС 
базується на технологіях баз даних і передбачають 
використання певної системи управління базами 
даних (СУБД), здатність МІС до функціонування 
та обміну даних за відсутності доступу до мереж 
може бути досягнута за допомогою спеціальних 
прикладних інформаційних технологій, наприклад, 
інформаційної технології криптографічно-захище-
ного експорту/імпорту рядків таблиць локальної 
бази даних.

Мета дослідження: дослідження можливості 
вирішення наукової проблеми забезпечення функ-
ціонування територіально та структурно масшта-
бованих медичних інформаційних систем в умовах 
відсутності прямого доступу до глобальних мереж 
(Інтернет або інш.)

Матеріали та методи дослідження. Для про-
ведення даного дослідження використовувалось 
розроблене в ліцензійному середовищі програму-
вання Delphi 7 прикладне програмне забезпечення 
(комп’ютерна програма “MilitaryCasualties”, впро-
ваджена наказом директора Військово-медичного 
департаменту Міністерства оборони України від 
19.05.2015 р. № 31 тощо). Для реалізації функцій 
криптографічного захисту інформації під час 
проведення експериментів була використана про-
грамна реалізація [4] незапатентованого та дозво-
леного для вільного використання симетричного 
криптографічного алгоритму Blowfish [5]. 

Для виконання тестувань та визначення швидко-
сті роботи (хронометражу) процедур експорту та 
імпорту використовувались 3 комп’ютери такої 
конфігурації:
№ 1 – процесор DualCore Intel Celeron E1200, сис-

темна пам’ять 1014 Мб, операційна система 
Microsoft Windows XP Professional (Service 
Pack 3), спеціальне захисне програмне забез-
печення – ESET Smart Security;

№ 2 – процесор Intel Core 2 Duo E8400, систем-
на пам’ять 3584 Мб, операційна система 
Microsoft Windows XP Professional (Service 

Pack 3), спеціальне захисне програмне забез-
печення – Norton Internet Security;

№ 3 – Dell OptiPlex 780, процесор Intel Core 2 Duo 
E8500, системна пам’ять 3968 Мб, операцій-
на система Microsoft Windows 7 Professional 
(Service Pack 1), спеціальне захисне програмне 
забезпечення – Dr.Web Security Space.

Для проведення дослідження використовувались 
такі локальні бази даних: 
•	 база даних облікованих у Військово-медичному 

клінічному центрі Південного регіону (м. Одеса) 
протягом 2015-2016 років пацієнтів, віднесених 
до категорії бойових втрат;

•	 бази даних обліку пролікованих пацієнтів 
Національного військово-медичного клініч-
ного центру «ГВКГ» (НВМКЦ «ГВКГ») та 
Військово-медичного клінічного центру про-
фесійної патології особового складу збройних 
Сил (ВМКЦ ППОС).

Стисла характеристика зазначених баз даних 
(БД) та отриманих із них вибіркових даних, що 
використовувались для експериментів, наведено 
в табл. 1.

Дослідження виконувалось наступним чином: 
10 разів до 10 файлів (1.bak, 2.bak … 10.bak) здій-
снювався експорт рядків стосовно 50 (100, 150 … 
500) пацієнтів, після чого з кожного файлу (10 фай-
лів – 10 разів) здійснювався імпорт до попередньо 
очищеної бази даних. 

Для визначення типового обсягу експорту/імпор-
ту даних на практиці було проведено визначення 
частотних характеристик потоку надходження 
пацієнтів до НВМКЦ «ГВКГ» та ВМКЦ ППОС 
на основі накопичених в інформаційних системах 
даних закладів облікових даних:
•	 з 01.01.2014 до 31.08.2017 для НВМКЦ «ГВКГ» 

(надійшло 114 769 пацієнтів);
•	 з 01.01.2014 до 10.07.2017 для ВМКЦ ППОС 

(надійшло 29 952 пацієнтів).
Під час створення частотної характеристики для 

укрупнення інтервалів використовувалась формула 
Стерджеса (Herbert Arthur Sturges) [6].

Результати та їх обговорення. В травні 2015 
року пунктом 7 рішення Ради національної без-
пеки і оборони України від 6 травня 2015 року, 
введеним у дію указом Президента України від 
26 травня 2015 року № 285/2015, Міністерству 
оборони України в  двотижневий строк було до-
ручено створити автоматизовану базу даних об-
ліку військовослужбовців Збройних Сил України, 
інших утворених відповідно до законів України 
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військових формувань, що були поранені, конту-
жені або отримали каліцтво під час участі в анти-
терористичній операції [7, 8].

Враховуючи вкрай стислі терміни для виконання 
даного завдання було вирішено створити зазначену 
автоматизовану базу даних на основі географічно 

віддалених однотипних, прямо не підключених до 
мереж, локальних робочих місць, об’єднаних в ін-
формаційну систему за допомогою інформаційної 
технології криптографічно-захищеного експорту/
імпорту даних. 

Таблиця 1

Характеристика баз даних та отриманих із них вибіркових даних
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Рис. 1. Етапи технологічних процесів експорту та імпорту1 

 

У тексті розробленого програмного забезпечення (комп’ютерної 

програми “MilitaryCasualties” та іншого) технологічні процеси криптографічно 

захищеного експорту та імпорту представлені процедурами Delphi, алгоритми 

та принципи роботи яких наведені на рис. 2 та рис. 3. 

Під час експорту можливі два варіанти розрахунку пам’яті – окремо, на 

1 етапі (рис. 1), перед початком усіх операцій, або послідовне збільшення 

початкового буферу по мірі зчитування даних із таблиць (наприклад, функцією 

Delphi ReallocMem). 

Середній час виконання технологічних процесів експорту та імпорту для 

різних обсягів даних наведений у табл. 2. 

 

 

 

 
                                                 
1 Тут і далі використовуються назви функцій, що застосовуються в середовищі програмування Delphi. 

Зчитування файлу *.bak до оперативної
(віртуальної) пам’яті, що резервується
функцією AllocMem у кількості байтів, 
відповідній параметру, що зберігається у

даному файлі

Поблочна розшифровка даних, 
завантажених із файлу у відведений буфер

пам’яті

1) Зчитування заголовкових ключових
параметрів – кількості рядків, що
підлягають занесенню в базу даних, та
обсягу пам’яті, що повинна бути
завантажена

2) Послідовний перенос функцією
CopyMemory вмісту фрагментів
відведеного буферу пам’яті до проміжних
буферів, а потім присвоєння значень, що в
них містяться відповідним полям таблиць
бази даних

Розрахунок необхідного обсягу
оперативної (віртуальної) пам’яті

(у байтах) та подальше резервування
функцією AllocMem

Запис до проміжних буферів, а потім
функцією CopyMemory з них з до
виділеної пам’яті:

– кодів типів, довжини назв (у байтах)  
та безпосередньо назв стовпчиків таблиць
бази даних;

– довжини (у байтах) та вмісту полів
таблиць бази даних

Поблочне шифрування даних в пам’яті

Одноразове (в один прийом) збереження
вмісту пам’яті до файлу *.bak

Технологічний процес експорту Технологічний процес імпорту

Етап 1

Етап 2

Етап 3

Етап 4

Етап 3

Етап 2

Етап 1

Рис. 1. Етапи технологічних процесів експорту та імпорту1 

1 Тут і далі використовуються назви функцій, що застосовуються в середовищі програмування Delphi.
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Для реалізації даного підходу була розроблена 
комп’ютерна програма “MilitaryCasualties”, що 
під час серії відряджень була розповсюджена 
та впроваджена по закладам охорони здоров’я 
Міністерства оброни України. Окрім цього з до-
слідницькою метою додатково розроблено інше 
програмне забезпечення.

Відповідно до описаних у літературі підходів [9, 
10] інформаційну технологію експорту/імпорту 
записів (рядків) таблиць бази даних, що є компо-
нентою розробленого програмного забезпечення, 
можна представити у вигляді технологічних про-
цесів, які розподіляються на етапи, а ті у свою 
чергу – на операції. 

Технологічними процесами в  даному випадку 
будуть (рис. 1): 
•	 технологічний процес експорту рядків (кор-

тежів) таблиць бази даних до зашифрованого 
файлу (далі технологічний процес експорту);

•	 технологічний процес імпорту рядків (кортежів) 
таблиць бази даних із зашифрованого файлу 
(технологічний процес імпорту).

У тексті розробленого програмного забезпечен-
ня (комп’ютерної програми “MilitaryCasualties” 
та іншого) технологічні процеси криптографічно 
захищеного експорту та імпорту представлені про-
цедурами Delphi, алгоритми та принципи роботи 
яких наведені на рис. 2 та рис. 3.

Під час експорту можливі два варіанти розра-
хунку пам’яті – окремо, на 1 етапі (рис. 1), перед 
початком усіх операцій, або послідовне збільшення 
початкового буферу по мірі зчитування даних із та-
блиць (наприклад, функцією Delphi ReallocMem).

Середній час виконання технологічних процесів 
експорту та імпорту для різних обсягів даних на-
ведений у табл. 2.

Обсяг інформації, що щоденно накопичуєть-
ся МІС, та, відповідно, підлягатиме експорту 

Таблиця 2

Середній час виконання технологічних  
процесів експорту та імпорту1 

Середній час вико-
нання технологічного 

процесу

Кількість пацієнтів, дані про яких експортуються та імпортуються

50 100 150 200 250 300 350 400 450 500

1 2 3 4 5 6 7 8 9 10 11
Комп’ютер № 1, база даних обліку поранених ВМКЦ Південного регіону
експорту 2,77 5,51 7,97 10,44 12,89 15,33 17,95 20,47 23,11 25,82
імпорту 4,95 9,26 13,46 17,97 23,03 27,37 31,89 35,90 40,49 45,13
Комп’ютер № 2, база даних обліку поранених ВМКЦ Південного регіону
експорту 1,26 2,54 3,67 4,80 5,94 7,10 8,23 9,31 10,48 11,67
імпорту 2,37 4,30 6,13 8,04 9,92 11,73 13,54 15,21 17,06 19,09
Комп’ютер № 1, база даних обліку пацієнтів НВМКЦ «ГВКГ»
експорту 0,35 0,69 0,80 0,90 1,01 1,11 1,23 1,34 1,45 1,59
імпорту 1,39 1,92 2,26 2,68 3,06 3,57 3,94 4,38 4,86 5,20
Комп’ютер № 2, база даних обліку пацієнтів НВМКЦ «ГВКГ»
експорту 0,16 0,30 0,38 0,49 0,60 0,71 0,80 0,88 1,06 1,20
імпорту 0,89 1,13 1,32 1,50 1,61 1,80 2,00 2,19 2,39 2,56
Комп’ютер № 3, база даних обліку пацієнтів НВМКЦ «ГВКГ»
експорту 0,22 0,42 0,52 0,61 0,71 0,81 0,90 1,01 1,12 1,23
імпорту 1,25 1,41 1,55 1,73 2,03 2,32 2,60 2,62 2,80 3,05

1 Часові показники експорту та імпорту, наведені в таблиці, були отримані під час експорту з таблиць, що містили лише екс-
портовані рядки, та імпорту в попередньо очищені таблиці бази даних. У випадку таблиці, що містить, наприклад, 490 тис. 
рядків, час експорту та імпорту значно збільшується, але це збільшення обумовлено особливостями роботи драйверів баз 
даних
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Цикл i
від 0 до

ColCount-1

Початок

Збільшити j на
1

Цикл j

…

Кінець

Цикл j
від 1 до

SelRowsCount

Збільшити i на
1

Цикл i

Визначити тип
стовпчика
FieldType

Чому
дорівнює
FieldType

Визначається наступним чином:
FieldType:=DBGridPatientsRecords.DataSource.DataSet.Fields[I].DataType;

Зашифрувати
блок пам’яті

Buffer_All_2 та
зберегти у файл

FileName_2

Саме тут виконуються етапи 3 та 4.
Здійснюється викликом спеціальної процедури
MemEncryption_Virtual_2(Buffer_All_2, FileName_2, SizeOfBuffer), де:
Buffer_All_2 – покажчик типу PChar на область пам’яті, дані з якої
шифруються та зберігаються у файл з назвою FileName_2 

ColCount – кількість стовпчиків в таблиці бази даних
SelRowsCount – кількість виділених рядків, що підлягають експорту
Даному місцю відповідає наступний текст програми:
ColCount:=DBGridPatientsRecords.DataSource.DataSet.FieldCount;
SelRowsCount:=DBGridPatientsRecords.SelectedRows.Count; 

Ввести назву
файла

FileName_2

ftString, ftWideString, 
ftFixedChar,  ftDate, ftTime, 
ftDateTime, ftBlob, ftMemo

ftFloat

ftBoolean, ftSmallint, 
ftWord, ftInteger

Зберегти у пам’ять
значення поля та

код стану
(пусте/порожнє)

Зберегти у пам’ять
значення поля та

код стану
(пусте/порожнє)

Зберегти у пам’ять
символьний вміст
поля стовпчика

Тут виконується Етап 1, під час якого визначається обсяг
необхідної пам’яті – перемінна SizeOfBuffer

Визначити
ColCount, 

SelRowsCount

Зарезервувати
пам’ять
розміром

SizeOfBuffer

Записати у пам’ять
ColCount, 

SelRowsCount та
SizeOfBuffer

Перейти на
наступний

виділений рядок
таблиці

Buffer_All та Buffer_All_2 – покажчики на зарезервовану пам’ять типу PChar
В тексті програми має вигляд:
Buffer_All:=PChar(AllocMem(SizeOfBuffer+SizeOf(Integer)+1));
Buffer_All_2:=Buffer_All;

Тут і далі: PIntValue – покажчик типу ^Integer, PByteValue – покажчик типу ^Byte, 
PExtValue – покажчик типу ^Double, TempStr – символьна перемінна типу String
В тексті програми має вигляд:
PIntValue^:=ColCount;
CopyMemory(Buffer_All, PIntValue, SizeOf(SizeOfBuffer));
Buffer_All:=Buffer_All+SizeOf(Integer);
PIntValue^:=SelRowsCount;
CopyMemory(Buffer_All, PIntValue, SizeOf(SelectedRowCount));
Buffer_All:=Buffer_All+SizeOf(Integer);
PIntValue^:=SizeOfBuffer;
CopyMemory(Buffer_All, PIntValue, SizeOf(SizeOfBuffer));
Buffer_All:=Buffer_All+SizeOf(Integer);

Здійснюється наступним чином:
GotoBookmark(Pointer(DBGridPatientsRecords.SelectedRows.Items[j-1]));

В тексті програми має вигляд:
SizeOfVar:=StrLen(PChar(DBGridPatientsRecords.DataSource.DataSet.Fields[I].AsString));
PIntValue^:=SizeOfVar;
CopyMemory(Buffer_All, PIntValue, SizeOf(Integer));
Buffer_All:=Buffer_All+SizeOf(Integer);
TempStr:=DS_ADO_PatientsRecords.DataSet.Fields[I].AsString;
CopyMemory(Buffer_All, PChar(TempStr), SizeOfVar);
Buffer_All:=Buffer_All+SizeOfVar; 

Зберегти у пам’ять
довжину назви, 
назву, код типу
даних стовпчика

В тексті програми має вигляд:
SizeOfVar:=StrLen(PChar(DBGridPatientsRecords.DataSource.DataSet.Fields[I].FieldName));
PIntValue^:=SizeOfVar;
CopyMemory(Buffer_All, PIntValue, SizeOf(SizeOfBuffer));
Buffer_All:=Buffer_All+SizeOf(Integer);
TempStr:=DBGridPatientsRecords.DataSource.DataSet.Fields[I].FieldName;
CopyMemory(Buffer_All, PChar(TempStr), SizeOfVar);
Buffer_All:=Buffer_All+SizeOfVar;
TempFieldType:=Integer(DBGridPatientsRecords.DataSource.DataSet.Fields[I].DataType);
PIntValue^:=TempFieldType;
CopyMemory(Buffer_All, PIntValue, SizeOf(Integer));
Buffer_All:=Buffer_All+SizeOf(Integer);

if DBGridPatientsRecords.DataSource.DataSet.Fields[I].GetData(PExtValue,true)=false then
PByteValue^:=0 else PByteValue^:=1;
CopyMemory(Buffer_All, PExtValue, SizeOf(Double));
Buffer_All:=Buffer_All+SizeOf(Double);
CopyMemory(Buffer_All, PByteValue, SizeOf(Byte));
Buffer_All:=Buffer_All+SizeOf(Byte);

If  DBGridPatientsRecords.DataSource.DataSet.Fields[I].GetData(PIntValue,true)=false
then PByteValue^:=0 else PByteValue^:=1;
CopyMemory(Buffer_All, PIntValue, SizeOf(Integer));
Buffer_All:=Buffer_All+SizeOf(Integer);
CopyMemory(Buffer_All, PByteValue, SizeOf(Byte));
Buffer_All:=Buffer_All+SizeOf(Byte);

… Тут може виконуватись збереження до пам’яті даних із інших таблиць, 
з’єднаних із таблицею BGridPatientsRecords.DataSource.DataSet
відношенням “багато-до-одного”

Рис. 2. Алгоритм (блок-схема) технологічного процесу 
експорту (варіант)
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Рис. 3. Алгоритм (блок-схема) технологічного процесу імпорту (варіант) 

Цикл i
від 1 до

ColCount

Початок

Збільшити j на
1

Цикл j

Кінець

Цикл j
від 0 до

RowsCount-1 

Збільшити i на
1

Цикл i

Чому
дорівнює

TempFieldTy
pe

ftString, ftWideString, 
ftFixedChar,  ftDate, ftTime, 
ftDateTime, ftBlob, ftMemo

ftFloat

ftBoolean, ftSmallint, 
ftWord, ftInteger

Присвоїти зчитане
з пам’яті значення
полю стовпчика
таблиці-приймача

Присвоїти зчитане
з пам’яті значення
полю стовпчика
таблиці-приймача

Присвоїти полю
стовпчика таблиці-
приймача зчитані з
пам’яті символьні

дані

Зчитати із пам’яті
ColCount та
RowsCount

Вставити до
таблиці-приймача
імпортованих

даних новий рядок

Зчитати із пам’яті
довжину назви, 
назву та тип
стовпчика

…

Ввести назву
файлу

FileName_2

Зчитати
інформацію з

файлу
FileName_1 та
дешифрувати її

Саме тут виконуються етапи 1 та 2.
Здійснюється викликом спеціальної процедури
MemDecryption_Virtual_2(Buffer_All, FileName_1), де:
Buffer_All – покажчик типу PChar на область пам’яті, до якої
зчитуються дані з файлу FileName_1, які потім дешифруються

ColCount – кількість стовпчиків в таблиці бази даних
RowsCount – кількість експортованих рядків, що підлягають імпорту
PTempInteger – покажчик ^Integer
Даному місцю відповідає наступний текст програми:
CopyMemory(PTempInteger, Buffer_All, SizeOf(Integer));
RowCount:=Abs(PTempInteger^);  
Buffer_All:=Buffer_All+SizeOf(Integer); 
CopyMemory(PTempInteger, Buffer_All, SizeOf(Integer));
ColCount:=PTempInteger^;
Buffer_All:=Buffer_All+SizeOf(Integer);

Здійснюється наступним чином:
DBGridPatientsRecords.DataSource.DataSet. Insert;

PTempInteger – покажчик типу ^Integer, PTempColName – покажчик типу ^PChar
CurrentColWidth – перемінна типу Integer, якій присвоюється значення довжини назви стовпчика
TempFieldType – перемінна типу Integer, якій присвоюється код типу ситовпчика
TempColName – символьна перемінна типу String, якій присвоюється назва стовпчика
В тексті програми даний блок має вигляд:
CopyMemory(PTempInteger, Buffer_All, SizeOf(Integer));
CurrentColWidth:=PTempInteger^;
Buffer_All:=Buffer_All+SizeOf(Integer);
ReallocMem(PTempColName, (CurrentColWidth+1));
ZeroMemory(PTempColName, (CurrentColWidth+1));
CopyMemory(PTempColName, Buffer_All, CurrentColWidth);
TempColName:=PTempColName;
Buffer_All:=Buffer_All+CurrentColWidth;
CopyMemory(PTempInteger, Buffer_All, SizeOf(Integer));
Buffer_All:=Buffer_All+SizeOf(Integer);
TempFieldType:=PTempInteger^;

Чому
дорівнює

TempFieldType

Зберегти зміни у
рядку таблиці-
приймача

імпортованих даних

Здійснюється наступним чином:
BGridPatientsRecords.DataSource.DataSet.Post;

В тексті програми має вигляд:
CopyMemory(PTempInteger, Buffer_All, SizeOf(Integer));
TempInt:=PTempInteger^;
Buffer_All:=Buffer_All+SizeOf(Integer);

CopyMemory(PTempByte, Buffer_All, SizeOf(Byte));
TempByte:=PTempByte^;
Buffer_All:=Buffer_All+SizeOf(Byte);
if (TempFieldType<>Integer(ftBoolean)) then

begin
if ((DBGridPatientsRecords.DataSource.DataSet.FindField(TempColName)<>nil)) and 

(Length(TempColName)<256) and (TempByte>0) and (TempInt<2147483647) then
DBGridPatientsRecords.DataSource.DataSet.FieldByName(TempColName).AsInteger:=TempInt; end else

DBGridPatientsRecords.DataSource.DataSet.FieldByName(TempColName).AsBoolean:=Boolean(TempInt); 

PTempChars – покажчик типу Pchar
В тексті програми даний блок має вигляд:
CopyMemory(PTempInteger, Buffer_All, SizeOf(Integer));
TempInt:=PTempInteger^;
Buffer_All:=Buffer_All+SizeOf(Integer);          
ReallocMem(PTempChars, (TempInt+1));
ZeroMemory(PTempChars, (TempInt+1));
CopyMemory(PTempChars, Buffer_All, TempInt);
Buffer_All:=Buffer_All+TempInt;
TempStrValue:=PTempChars;
if ((DBGridPatientsRecords.DataSource.DataSet.FindField(TempColName)<>nil)) and 
(Length(TempColName)<256) then
DBGridPatientsRecords.DataSource.DataSet.FieldByName(TempColName).AsString:=TempStrValue; 

В тексті програми має вигляд:
CopyMemory(PTempFloat, Buffer_All, SizeOf(Double));
TempFloat:=PTempFloat^;
Buffer_All:=Buffer_All+SizeOf(Double);
CopyMemory(PTempByte, Buffer_All, SizeOf(Byte));
TempByte:=PTempByte^;
Buffer_All:=Buffer_All+SizeOf(Byte);
if ((DBGridPatientsRecords.DataSource.DataSet.FindField(TempColName)<>nil)) and
(Length(TempColName)<256) and (TempByte>0) then
DBGridPatientsRecords.DataSource.DataSet.FieldByName(TempColName).AsFloat:=TempFloat; 

Тут може виконуватись обробка та збереження даних до інших таблиць, 
з’єднаних із таблицею BGridPatientsRecords.DataSource.DataSet
відношенням “багато-до-одного”

Рис. 3. Алгоритм (блок-схема) технологічного процесу 
імпорту (варіант)
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та імпорту, може бути оцінений за допомогою 
частотних показників вхідного потоку пацієнтів 
до закладів охорони здоров’я Міністерства обо-
рони України. Частотні характеристики вхідного 
потоку пацієнтів до НВМКЦ «ГВКГ», що є най-
більшим закладом у медичній службі Збройних 
Сил України, та ВМКЦ ППОС наведено на рис. 4.

Відповідно до рис. 4 до НВМКЦ у робочі дні тиж-
ня найбільш часто надходила кількість пацієнтів 
в  інтервалі від 91 до 112, максимальна кількість 
госпіталізованих пацієнтів склала 254. Кількість 
госпіталізованих пацієнтів до ВМКЦ ППОС була 
значно меншою та складала більше 83 пацієнтів 
лише в 4 випадках (157, 129, 183 та 199 пацієнтів 
відповідно 01.07.2014, 01.07.2015, 04.07.2016 та 
03.07.2017), коли заклад приймав на обстеження 
кандидатів на навчання в Українській військово-
медичній академії.

Відповідно до даних, наведених у табл. 1 та на 
рис. 4, можна зробити висновок, що часові по-
казники експорту та імпорту даних за допомогою 
розробленої інформаційної технології мають 
прийнятну величину та негативно не вплинуть на 
функціонування медичної інформаційної системи.

За час експлуатації комп’ютерної програми 
“MilitaryCasualties” було встановлено ряд переваг 
розробленої інформаційної технології і, в  тому 
числі, наведених на рис. 2 та рис. 3 алгоритмів:
•	 алгоритми роботи процедур експорту та імпорту 

фактично не прив’язані до формату таблиць 
бази даних, так як їх робота базується на ви-
користанні властивостей та методів візуальних 
компонентів Delphi, згідно яких для об’єктів, 
наприклад, типу TTable (TDataSet), можливе 
представлення вмісту полів таблиць бази даних 

у вигляді стандартних типів даних (синтаксичні 
конструкція …AsString, …AsInteger, …AsFloat, 
…AsVariant тощо);

•	 алгоритми дозволяють використовувати у ви-
гляді модулів включені процедури або функ-
ції, призначені для криптографічного захисту 
інформації [4], перевагою даного підходу є 
можливість використовувати програмні реалі-
зації практично всіх відомих у світі криптогра-
фічних алгоритмів, призначених для захисту 
інформації [11];

•	 після незначної модифікації програмного 
коду за допомогою процедур експорту та ім-
порту можна здійснювати конвертацію даних 
із одного формату баз даних до іншого (на-
приклад, конвертацію з формату Paradox 7 до 
формату MySQL), у цьому випадку створю-
вані під час технологічного процесу експорту 
файли являються універсальним проміжним 
сховищем-шлюзом;

•	 запропоновані технічні рішення дозволяють 
зменшити залежність від мережевих комуніка-
цій та забезпечують можливість автономної ро-
боти із географічно дистанційно розташованою 
базою даних в умовах недоступності прямого 
підключення до глобальної мережі (Інтернет 
або інш.);

•	 технологічні процеси експорту та імпорту до-
зволяють організувати автоматизоване часткове 
або повне резервне копіювання бази даних, 
внаслідок чого можна суттєво підвищити захист 
інформації в МІС.

Можливість використовувати розроблену техно-
логію для побудови комплексних систем захисту 
інформації (КСЗІ) для МІС заслуговує на особливу 

     
НВМКЦ «ГВКГ»		  ВМКЦ ППОС 

Рис. 4. Частотні характеристики вхідного потоку пацієнтів до НВМКЦ «ГВКГ» та ВМКЦ ППОС (з укруп-
ненням інтервалів)
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увагу. Як відомо, відповідно до нормативних до-
кументів із питань технічного захисту інформації 
в  Україні до комп’ютерних систем висуваються 
вимоги можливості забезпечення так званого від-
кату та відновлення після збоїв [12]. При цьому 
комплекс засобів захисту інформації (КЗЗ) навіть 
технічно найпростіших автоматизованих інформа-
ційних систем Класу «1» (одномашинний одноко-
ристувачевий комплекс, що обробляє інформацію 
однієї або кількох ступенів обмеження доступу 
[13]), повинний відповідно до стандартних функці-
ональних профілів захищеності [13] забезпечувати 
відповідність мінімальним критеріям захищеності 
інформації, що характеризують можливість відкату 
та відновлення системи після збоїв.

Оскільки за допомогою запропонованої техно-
логії автоматизовано створюється придатна для 
зворотного завантаження повна або часткова копія 
бази даних, розроблена технологія дозволяє КЗЗ 
комп’ютерної системи досягнути відповідності 
критерію відкату ЦО-2 (“Повний відкат”). Окрім 
цього дана технологія може бути використана як 
компонент КЗЗ інформації, що забезпечуватимуть 
відповідність комп’ютерної системи критеріям від-
новлення після збоїв ДВ-1 (“Ручне відновлення”), 
ДВ-2 (“Автоматизоване відновлення”) або ДВ-3 
(“Вибіркове відновлення”). 

Окрім цього технологія може бути використана 
для забезпечення відповідності КЗЗ комп’ютерної 
системи критеріям конфіденційності.

Висновки. За результатами проведеного дослі-
дження було встановлено:
•	 розроблена прикладна технологія експорту/

імпорту даних дозволяє створювати МІС 
шляхом організації зв’язку між географічно 
віддаленими окремими робочими місцями та, 
відповідно, дозволяє здійснювати територіальне 
та структурне масштабування МІС в умовах від-
сутності прямого доступу до глобальних мереж 
(Інтернет або подібні);

•	 розроблена прикладна технологія експорту/
імпорту даних може бути використана для по-
будови КСЗІ МІС;

•	 доведено можливість реалізації у закладах 
охорони здоров’я Збройних Сил України елек-
тронного обліку госпіталізованих пацієнтів при 
мінімальних економічних затратах, що особли-
во актуально в умовах відсутності фінансуван-
ня та недостатнього розвитку інформаційної 
інфраструктури.
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